TUTORIAL SEB PER DOCENTI

1. Scaricare e installare il programma Safe Exam Browser versione 2.4 per Windows (NON usare
la versione 3.0) o le altre versioni per Mac e iOS, dal seguente link:
http://idcd.unipv.it/download/SEB_ BROWSER/

Nella versione Windows, insieme al browser vero e proprio verra installato anche “SEB Config
Tool”, lo strumento per impostare il file SEB che useranno gli studenti;

Nella versione Mac viene installato un solo applicativo che serve sia per configurare il file che
per eseguirlo.

2. Versione Windows: avviare il programma SEB Config Tool; versione Mac avviare Safe Exam
Browser e cliccare sul comando Preferenze. Le immagini seguenti sono relative alla versione
Windows, ma le impostazioni per Mac sono le stesse.

3. Nella scheda “General” impostare le seguenti voci:
¥ SEB Config Tool - C\Users\|DCDYAppData\Roaming'\SafeExamBrowser\SebClientSettings.seb

File  Revert Settings  Use Settings

| 5 r AL
L. i} | General f@ Config File ﬁ Uzer Interface @ Browser ‘”f Down/Uploads :

Start LURL |ht.t.p: ffkirotesting unipv._it/course/view. php? id=z.x.xl | or Choose an embedded resource. .

T ——

Inserire gui il link al corso o al quiz

M

Exam ?fi. Applications

Impostare una password in

Administrator passwond S ——————— ; :
3 | | modo che gli studenfi non

Corfirm administrator password | | i v L0 possano accedere al file di
i I re = &
Bl - || configurazione
F4 Fa F4
Allow user to quit SEB F5 |[F5 ||F5
- ; Fs | |Fo |
Ignore exit keys F7 F7 F7
Fa ||F8 ||FB
Fo | |Fo ||Fo
F10 F10 F10
F11 F11
£1 Fi2 Impostare eventualmente

Quit/unlock password | | una password che servira

Confim quit/unlock password | | A || ctydente per uscire
dal SEB



http://idcd.unipv.it/download/SEB_BROWSER/

4. Nella scheda “Config File” impostare le seguenti voci:

¥ SEB Config Tool - C\Users\|DCD\AppData\Roaming! SafeExamBrowser\SebClientSettings.seb

File  Rewvert Settings  Use Settings

al - - A o Y
i | General l@ Corfig File Eﬁ User Interface e Browzer ‘f Down/Uploads ’ Exam .‘".54- Applications Addtional Resource:

Use SEB settings file for....

(@ starting an exam Selezionare questa voce
() corfiguring a cliert

Allow to open preferences window on client (Mac)

Choose identity to be used for encrypting SEB settings file...
None ~

Ise old asymmetric-only encryption for SEB < 2.2) []
Use either a cryptographic identity or a password or both

Seftings password | | & |mpostare qui la password per
Confim settings password | | — l'accesso agli studenti
Carfig File Editing: Revert Settingsto... Use Cumrent Settings to...
Open Settings... Default Settings Edit Duplicate
Save Settings Local Client Settings Corfigure Client

Save Settings As... Last Opened Apply and Start SEB

5. Nella scheda “User Interface” impostare le seguenti voci:
¥ SEB Config Tool - C:\Users\IDCDADesktophtest.ceb

File  Revert Settings  Use Settings

= = - o &
i f | General f@ Config Filz E@ User Interface a Browser ‘f Down/Uploads

Browser view mode

(0 Use browser window Selezionare questa voce per bloccare
@® Use full screen mode ™ la navigazione agli studenti
() Touch optimized Enable touch exit
Left
100% Hariz . |
Right
He 100%

Browser Window Toolbar
[] Enable browser window toolbar [ Show menu bar {Mac)
Hide toolbar as default (Mac)



6. Nella scheda “Browser” impostare come segue, solo se lo studente dovra registrare video dalla

webcam di risposte scritte su fogli bianchi, e/o audio dal microfono; N.B. lo studente dovra avere la
versione 2.4 per Windows del SEB.

® see Config Tool - ChlUsers\DCDYDesktophtest.seb

File  Revert Settings  Use Settings

: i e fﬁ- Config File E:;ﬂi User Interface a Browser ‘f Down/Uploads

Links requesting to be opened in a new browser window.... (Mac only)

get generally blocked
open in same window

Mew browser window size and position

Left
Width (1000 o Horzontal positioning | Center
Height |100%

Browser security

[] block when directing to a different server

Enable plugdns (Win: only Flash) Enable JavaScript

Allow video capture {webcam)

[] Alow navigating back forward in exam
Allow reload in exam
Show reload waming in exam

Allow navigating in additional windows
Allow reload in additional windows

[] Show reload waming in additional windows

[] Remove profile (Win) [[] Dizable local storage {Mac)

7. Nella scheda “Down/Uploads” deselezionare la casella indicata
% SEB Config Tool - C:\Users\|DCDYDeskiop'test.seh

File  Revert Settings  Use Settings

[ 3| e P A
i | General 5@ Config File E:;ﬂi User Interface @ Browser ‘* Down./Uploads ! Exa

[] Mlow downloading and uploading files

Save downloaded files to... . |

m ._;,& Applicat

Download directory on Mac |‘chwnloads

[] Open files after downloading

Choose file to upload... (Mac)

manually with file requester
by attempting to upload the same file downloaded before
by only allowing to upload the same file downloaded before

[] Download and open PDF files instead of displaying them inline (Mac)
[J Mlow using Acrobat Reader PDF plugin finescurs! Mac only)



8. Se si desidera implementare il punto 10. del presente manuale, nella scheda “Exam” attivare
I'impostazione “Use Browser Exam Key and Config Key” (altrimenti passare al punto 9)

£ SEB Config Tool - CAUsers\MN\Documents\Seb

File  Revert Settings  Use Settings

F_ - File A i
_ i ) General %\9 Corfig File User Interface ‘3 Browser J’* Down/Uploads

AL = ]
Exam :"'. A- Applications

Browser Exam Key / Config Key

The Browser Exam Key and the Corfig Key allow to verfy different aspects of an exam. They both depend on
all corfiguration values defined for a file, i &. they change whenewver a configuration value changes. The keys
can be used independently from each other, but both are sent with every HTTP request if activated. Copy a
key to the according field in your quiz settings in the exam system having support for SEB 2.0 or later built in.

IMPORTANT: Always copy the keyis) as a last step, after the corfiguration file was saved!

Use Browser Exam Key and Config Key I

Browser Exam Key

The Browser Exam Key verfies the intergrity of an installed SEB version as well as the corfiguration used by an
exam client. This means that this key is dfferent for eveny corfiguration and SEB version used. i changes
when one or more configuration value(s) change as well as when a different SEB version is used.

7b19770ba1213992acafele 346062401 2299006ac 604271 1e ace 63bcf 717555

Config Key
The Config Key verifies that an exam client uses the comect configuration. This means that the key is different

for every configuration {unless they have exactly the same values). it only changes when one or more
configuration value(s) change, imespective of the SEB version used.

4eebc38444878362c 3a 19 57535cd4b23c00cBaa 7c8b Taedb 17e 1ef Flalc e

Session Handling

Use the following par
logged in after a recol

Clear browser ses
Clear browser ses

Lirk to quit SEB after &

Place this quit link to tl
Clicking that link will g

Ask userto confim

Back to Start Button
[] Use Start URL (se

Enter custom URL ar ¢

9. Salvare il file selezionando “Save Settings as...” scegliere la cartella di destinazione e
assegnare un nome al file.
IMPORTANTE: NON selezionare la voce “Save Settings” altrimenti si andra a sovrascrivere la
configurazione di default del programma e ogni volta che si aprira il programma verranno
caricate quelle specifiche impostazioni

¥ SEB Config Tool - C:\Users\|IDCDNAppData'Roaming'5aj

File | Revert Settings  Use Settings

Open Settings...  Ctrl+0 ﬁ Vo betore | |
Ctrl+5

Save Settings

| Save Settings As... |ew browser window... (N
Collect Log Files... [ bl
Exit Alt+F4

L e iy |

Mew browser window size and position

I — |




10. SE SI

B 5ave SEB config file

« v <« Desktop » esame kirotesting v O Cerca in esame kirotestin|
Organizza ~ Muova cartella
. - )
[ Questo PC Nome Ultima modifica T
[ Desktop MNessun elemento corrisponde ai criteri di ricerca.

=| Documenti
‘ Download
=/ Immagini

J\. Musica

¥ Oggetti 3D
B video

i Disco locale (C)

¥ Rete vl

Mome file: | esame 25 giugnu|

Salva come:

~ Nascondi cartelle

DESIDERA AVERE UN ULTERIORE LIVELLO DI SICUREZZA SEGUIRE LA
PROCEDURA DI SEGUITO, ALTRIMENTI SALTARE AL PUNTO 11.

Si puo collegare univocamente il proprio file SEB al quiz, copiando nelle impostazioni del quiz la
“Browser exam key” generata dal file seb.

operativi:

Dopo aver salvato il file, e solo dopo aver salvato, COPIARE dalla scheda Exam la chiave

di sicurezza che andra incollata nelle impostazioni del quiz:

N.B. La Browser exam key cambia a seconda della versione di SEB utilizzata (Windows/MAC/versione)
per aprire il file SEB, quindi & importante usare la versione 2.4 per Windows, o versione 2.1.4 per
Mac, sia lato docente che lato studente; inoltre & necessario aprire il proprio file SEB anche sul
sistema operativo diverso dal proprio e inserire nel quiz entrambe le chiavi generate dai due sistemi



® SEB Config Tool - C\Users\N\Documents\Seb_Cryptol.seb

File  Revert Settings  Use Settings
= 5 File' 7 i
A | General 0& Corfig File User Interface Browser J? Down/Uploads

A ), N
% 5A, Applications Additional Resourc

Browser Exam Key / Config Key Session Handling
The Browser BExam Key and the Config Key allow to verify dfferent aspects of an exam. They both depend on Use the following parameters to control whe
all configuration values defined for a file, i.e. they change whenever a corfiguration value changes. The keys logged in after a reconfiguration.

can be used independently from each other, but both are sent with every HTTF request if activated. Copy a

key to the according field in your quiz settings in the exam system having support for SEB 2.0 or later built in. Clear browser session when starting an

IMPORTANT: Always copy the key(s) as a last step, after the configuration file was saved! Clear browser session when ending an
Use Browser Exam Key and Corfig Key

Link to quit SEB after exam
Browser Exam Key
The Browser Exam Key verifies the intergrity of an installed SEB version as well as the configuration used by an
exam client. This means that this key is different for every corfiguration and SEB version used. t changes Place this quit link to the "feedback” page ¢
e e el I Clicking that link will quit SEB without havir

7b19770ba 1213992acafele346c6c4012699006acEb 4271 1e TaceB3bcf 717555 Ask userto confim quiting

Config Key
The Corfig Key verifies that an client uses the comect configuration. This means that the key is different Back to Start Button

for every configuration {unless thg have exactly the same values). It only changes when one or more Use Start URL {zee G | tab
configuration value(s) change, iffspective of the SEB version used. [ Use Sta lsee General tab)

4eebc3B444878%6ecla 1% d4b23c00c8aaTcBb77ae%b 17 1ef73a1c3e
Enter custom URL or select "Use Start URL

Titletool tip text for the back to start button

. . Protect back to start button with the quit
Copiare la stringa

(versione Windows)

e Accedere ora al proprio corso su Kirotesting, entrare nelle impostazioni del quiz
precedentemente creato e INCOLLARE la stringa nella voce Allowed browser exam keys

(nella sezione Ulteriori restrizioni sui tentativi — vedi anche il Tutorial KiroTesting per
DOCENTI)

* Ulteriori restrizioni sui tentativi

Password d'accesso (7] Click per inserire testo # @
Indirizzi di rete abilitati @
Obbligo attesa tra 1mo e 2ndo ] Abilita
tentativo 0 =
Obbligo attesa tra i successivi tentativi! @ Abilita

0 &
Livello sicurezza browser '@ Safe Exam Browser -
Il quiz puo essere svolto offline [~] 6

0 -

tramite I'app mobile

Allowed browser exam keys @ | Tb19770ba1213992acafe0e346c6c4012:99006ac6b4271 18 Tace 6 3bef 717555

o Seil file & stato creato su sistema Windows, riaprire il file SEB su un computer con sistema
operativo Mac e Safe Exam Browser 2.1.4 (o viceversa); portarsi nella scheda Exam,
selezionare la voce “Copy Browser Exam Key to clipboard when quitting SEB”



L ] @ Mooadle_Configkey.seb — Exam ¥

c o ®» B2 @ W oA @ D

General ConfigFile User Interface Browser DownfUploads Exam Applications MNetwork Security
Browser & Config Keys

Use Browser & Config Keys (send in HTT| )
Browser Exam Key Copy Browser Exam Key to clipboard when quitting SEB
7ThBb79te7119640fe6a7aBd62a0d38adde

Copy this key (which depends on your SEB configuration and the code signature of the SEB app) to the
according field in your quiz settings in the exam system having support for SEB 2.0 or later built in.

Config Key
1d07efeB3c383cab558bc06cd4735f2fbda730ebe25ad06219971b881a2380

Copy this key (which depends on your SEB configuration) to the according field in your quiz settings in the exam
system having support for SEB for macOS 2.1.3 or later built in. The Config Key might be automatically
generated by your exam system [see its documentation).

Link to quit SEB after exam

e sinotera che la Key risulta modificata rispetto a quella originale; spostarsi quindi nel quiz e
incollare la Key nella stessa impostazione del quiz, di seguito alla Key precedente

Livello sicurezza browser o Safe Exam Browser .

Il quiz pud essere svolto offline o N

. . WO
tramite 'app mobile
Allowed browser exam keys 9

7b15770ba1213592acafe De 34606040122 95006ac6b 427116 Taceb3bef 717555 )
7bBb79ie71196401e6a748d62a0d3Bad4cBe021fedade 5647183702394 51040

e Fare clic su Salva e torna al corso

Salva e torna al corso Salva e visualizza m

11. Chiudere il SEB Config Tool (o Safe Exam Browser su Mac)

12. Caricare il file SEB, appena creato, in piattaforma in prossimita del quiz. Portarsi nella
modalita “Attiva modifica” del proprio corso:

£+ Impostazioni

& Attiva modifica

e Nella sezione contenente il quiz fare clic su “Aggiungi una attivita o una risorsa”

+ Aggiungi una attivita o una risorsa



. . et .
[ ) . . s aga .
Scegliere La tipologia “File” e fare clic su Aggiungi una attivita o una risorsa x
“" . 2
Aggiungi e .
1l moduio flie comsente al docente di inserine flie tra
O i e iflep
Wkl allintemno dellinertaccla del corsa, qualona talke
O h visualizzazione non fosse possiolie, sara omko un
W link direfio per scarkeare Il file. | flle possono
e ol pegl
RISORSE HTML comencnt] Immmaghnl & oggeml Flasn.
Cia notare che ko studente il proprio computar
Carells geve axere |l soMware necessank per visualizzare Il
Tipo di flie usat0 come risarsa.
Om§ E'MSI'HEUSEIE“EFEI'.
@ |j « Condidere una presentarione svolt In classe
Flie « Includere nel corso plocoll sRI wed
O ﬁ « Fomire bozze da usare con sofware client (3ad
bt ‘esempio flle Phoshop pad) che gll student]
package [DOSE0N] USANE P Preparare & consegnans |
. propri comil
o
Lo 0 Awwo urerione
o A
Pagina
O &
URL W

e Inserire nel campo “Nome” il nome con cui gli studenti visualizzeranno il file SEB

- Argomento 1: aggiornamento Filee

= Generale

Nome o File SEB per esame 25 giugno

e Quindi, nel campo “Seleziona file”, effettuare I'upload del file SEB salvato in precedenza sul
PC

File picker

) File del server

# File recenti

Aa File u

Allegato
% Scaricamentc URL
esame 25 giugno.seb
T File personali
Salva con nome
) Wikimedia

Autore

Tipe di licenza | Tutti i diritti riservati

Carica questo file

4

e C(Cliccare su “Salva e torna al corso” in fondo alla pagina, il file risultera caricato nel corso.
4 Argomento 1 # Modifica
+ § provale Modifica ~ &

oo )
+ . File SEB per esame 25 giugno ¢ Modifica * =]



