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EduRoam & un servizio internazionale che permette l'accesso alla rete wireless agli
utenti mobili (roaming users) in tutte le organizzazioni partecipanti. Gli utenti che
visitano un Ente aderente all'iniziativa potranno utilizzare la rete wireless locale usando
le stesse credenziali (username e password) del proprio ente d'appartenenza, senza
ulteriori formalita presso I'istituto ospitante.

In particolare :

« Studenti, Personale Docente e Tecnico-Amministrativo
dell'Universita di Pavia potranno quindi connettersi alla rete wireless di
qualunque istituto partecipante a Eduroam utilizzando le proprie credenziali
dei servizi on-line.

« Utenti di qualunque ente partecipante al progetto potranno utilizzare la
rete Eduroam presente all’'Universita di Pavia, usando le credenziali fornite dal
proprio istituto di appartenenza.

Maggiori informazioni sul servizio possono essere reperite presso il sito ufficiale di
Eduroam o presso il Consortium GARR.

11 servizio Eduroam é specificatamente normato dal Regolamento della Federazione
Italiana Eduroam e dalla European Confederation eduroam policy. L'utilizzo
dell'infrastruttura di rete che I'Universita degli Studi di Pavia mette a disposizione &
inoltre disciplinato dal Regolamento per I'utilizzo delle risorse informatiche e
telefoniche.

Zone di copertura a UniPV ed elenco istituti
aderenti

« Eduroam a UniPv:
PoloScientifico di via Ferrata
Area Bassi — Taramelli — Forlanini
Palazzo Centrale
Palazzo San Felice
Palazzo San Tommaso
Area Sant’Epifanio
Sede di Cremona
Sede di Mantova

« lIstituti italiani aderenti: elenco - mappa
< Nazioni europee aderenti: elenco - mappa
« Nazioni aderenti: elenco completo

Modalita d'accesso

Presso I'Ateneo la rete EduRoam ¢ identificata con il SSID EDUROAM.

Per accedervi & necessario predisporre il proprio dispositivo di accesso con i seguenti
parametri:

« Autenticazione: WPA o WPA2
« Encryption: TKIP o AES
« Tipo EAP: PEAP-MSCHAPV2
< Gli utenti dell’Ateneo devono immettere le credenziali nella forma
CODICE-FISCALE@unipv.it, password.
Adottando una configurazione analoga a quella predisposta presso il nostro Ateneo &
possibile accedere alla rete wireless di ogni Ente aderente al progetto selezionando il
SSID eduroam, tuttavia qualora si riscontrassero delle difficolta, &€ opportuno contattare

il supporto tecnico locale per verificare se la specifica organizzazione ha adottato
impostazioni alternative.

Informazioni e assistenza

« eduroam@unipv.it

http://www-5.unipv.it/eduroam/

EduRoam is an international service that allows roaming users to connect to the
wireless net in all the participating institutions. Users visiting an institution
participating to the project, shall connect to the local wireless net using the same
account (username and password) they use in their home institution, without further
formalities.

In particular:

« Students, teachers, researchers and staff of the University of Pavia
shall connect to the wireless net of any institution participating to Eduroam
using the account they use for the on line services.

* Users from other participating institutions shall connect to EduRoam net
of the University of Pavia using the account supplied from their home
institution.

More information about the service can be found on the pages of the Eduroam official
web site or on the GARR Consortium web pages.

Eduroam service is ruled by the Regolamento della Federazione Italiana Eduroam and
by the European Confederation eduroam policy.

The use of the network infrastructure provided by the University of Pavia is further ruled
by the Regolamento per I'utilizzo delle risorse informatiche e telefoniche.

UniPV areas coverage and participating institutes

« Eduroam in UniPv:
Polo Scientifico di via Ferrata
Area Bassi — Taramelli — Forlanini
Palazzo Centrale
Palazzo San Felice
Palazzo San Tommaso
Area Sant’Epifanio
Sede di Cremona
Sede di Mantova

< Italian participating institutions: list - map
« European participating Nations: list - map
« Participating Nations: full list

Service login

At the University of Pavia, the EduRoam Network is identified by the SSID
EDUROAM.

To access to EDUROAM service, it is necessary to configure the following parameters:

Network Authentication: WPA o0 WPA2

Encryption: TKIP o AES

EAP type: PEAP-MSCHAPV2

Users of the University of Pavia have to insert their credentials as
CODICE-FISCALE@unipv.it, password.

In another Organization involved in the project, it is possible to access to the local
wireless network using the same configuration parameters, selecting the SSID eduroam.
Therefore, if there were problems to connect, we suggest to contact the local technical
support to verify local parameters.

Information and support

« eduroam@unipv.it
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L_ Proprieta - Connessione rete senza fili (WLAN) | ? [X || eduroam Proprieta

Generale | Feti zenza fil | Avanzate |

IJza Windows per configurare e impoztazioni della rete zenza fili

Reti dizporibili:
Per connettersi, disconnettersi o ottenere ulkerion infarmazion
sulle reti zenza fili nlevate, fare chc sul pulzante gui zotto.

[ Wizualizza reh zenza fili

Reti preferite:
La connezsione automatica alle reti dizponibili werd effettuata
nellordine indicato di zeguito;
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Azzociazione |.-'1'-.utenti|:aziu:-ne || Connessione

Mome direte [S510]: eduraar

[] Connetti anche in azzenza di broadcast di rete

Chiave rete wireless

La rete richiede una chiave per le sequenti operazioni:

Autenticazione di rete; |WF'-"-"-2 b |
Crittografia dati | TEIP ¥ |
Chiawve direte: | |
Conferma chiave direte: | |

Indice chiave [avanzato) I:I

La chiave wiene fornita automaticamente

Fete computer a computer [ad hoz). | punti di acceszzo
wirelezs non zono utiizzak

| ok || Anous




Proprieta DNNessione reie senzd . =T aam Pro

[] Bid =
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[] convalida certificata server

UzaWindows per configurare le impostazion della rete senza fili ) ) ) )
Selezionare questa opzione per conzentire accesso tramite

Reti disponibili autenticazione a reti Ethernet zenza fili Connetti ai server seguenti:

Per connetters, disconnettersi o ottenere ulkenion infarmazioni B o |
sulle reti senza fili rilevate, fare clic sul pulzante qui zatto, Abilita autenticazions |EEE 802 1x per questa rete

Aukorita di certificazione principale: attendibili;
Tipa EaP; | Protected EAP [PEAF] M | [ ] addTrust External C& Rook

[ Yizualizza reti zenza fili

-
R et preferite: : [ ] Baltimore CyberTrust Foaok =
La connessione automatica alle reti dizponibili verrd effethuata I Bens
nell'ardine indicato di gequito: [] Certiposte Classe A Personne
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R e S .. computer non zono disponibili

Mon chiedere allutente di autorizzare nuovi server o aukarits
[ Adaiinaii ] [ B ] [ Piopiiets ] di certificazione attendibili,

|nfl:lrm?$itlﬂi sulla configurazione di una rete Selezionare il metodo di aukenticazione:
zenza fill
| Password protetta (EAP-MSCHAR v2) v

Abilita riconnessione rapida
[ ] Aktiva controli quarantena

| ook || anls |

[ 0K ] [ Annulla ] [ Disconmetti se | server non presenta TLY di cryprobinding
[ (] 4 ] [ annulla

Per la connessione:

] IItilizza automaticamente il nome di acceszo a
Windows e la password [ed il dominio, s2 esiste].

| ok || anna




Di seguito un esempio di configurazione di EDUROAM su sistema Windows 7
Fare clic sul pulsante START
Selezionare Pannello di Controllo

Fare clic su Rete e Internet nella seguente schermata

@ * Pannello di controllo » -

Cerca nel Pannello di controlio pol

Modifica le impostazioni del computer Visualizza per:  Categoria =

iy Sistema e sicurezza
; Rivedi lo stato del computer
Esegui backup del computer

Trova e risolvi problemi

Account utente e protezione
famiglia
'@' Aggiungi ¢ rimuovi account utente

'@'Imposta Controlle genitori per qualsiasi

Rete e Internet utente

W Connetti a Internet
&R,  Visualizza stato della rete e attivita
Scegli gruppo home e opzioni di condivisione

Aspetto e personalizzazione
Cambia tema
Cambia lo sfendo del desktop

¥ Medifica risoluzione dello schermo
Hardware e suoni

Visualizza dispositivi e stampanti

Aggiungi un dispositivo

Connetti ad un proiettore

Medifica impostazioni comuni dei dispositivi
portatili

Orologio e opzioni internazionali

Cambia tastiere o altri metedi di input

Accessibilita
Impostazioni automatiche

ﬁk[ Programmi Ottimizza visualizzazione

e & &

Disinstalla un pregramma




Fare clic su Centro connessioni di rete e condivisione

’;\ .‘ g @ + Pannello di controllo » Rete elnternet » - Cerca nel Panneilo di controlio pel

Pagina iniziale Pannello di e

Sistema e sicurezza

e AL Centro connessioni di rete e condivis...
'J Visualizza stato della rete e attivita
Visualizza dispositivi e computer della rete

Connessione a una rete
Aggiungi un dispositivo wireless alla rete

® Rete e Internet % Gruppo Home
Hardware e suoni q Scegli gruppe home e opzioni di condivisione
Programmi W Opzioni Internet
Account utente e protezione = Connetti a Internet Cambia home page Gestisci componenti aggiuntivi browser
famiglia Elimina crenelogia esplorazione e cookie

Aspetto e personalizzazione

Orelogio e opzieni
internazionali

Accessibilita

Fare clic su Gestisci reti Wireless

= o] x |

{ .'S'.: < Rete & Internet » Centro connessioni di rete e condivisione - _ Cerca nel Pannello di controlio =

;’_;:‘..n.

Pagina iniziale Pannello di
controlle

Gestisci reti wireless

Muadifica impaostazioni scheda

Muodifica impostazioni di
caondivisione avanzate

Vedere anche
Gruppe Home
Opzioni Internet

Windows Firewall

@

Visualizzare le informazioni di base sulla rete e configurare le connessioni

A x- @
TECNICI-PC
(Questo computer)

Visualizza mappa completa

Internet

Visualizza reti attive Connessione 3 una rete

Messuna connessione attiva ad alcuna rete,

Modifica impostazieni di rete

ﬁ. Configura nucva connessione o rete
-

Configurare una connessione wireless, a banda larga, remota, ad hoc o VPN oppure
configurare un router o un punto di accesso,

's. Connessione a una rete

Connettere o riconnettere una connessione di rete wireless, cablata, remota o VPN,

Selezione gruppe heme e opzicni di condivisione

Accedere ai file e alle stampanti disponibili in altri computer della rete oppure modificare le
impestazieni di condivisione,

@ Risoluzione problemi

Eseguire la diagnosi e la correzione di problemi di rete oppure ottenere informazioni per la
risoluzione dei problemi.




Fare clic su Aggiungi

o x |

= "' {.dll » Pannello di controllo » Rete elnternet » Gestisci reti wireless - Cerca Gestisci reti wireless P

Gestione delle reti wireless che utilizzano (Connessione rete wireless)

Verra esequite un tentative di connessione alle reti nell'erdine indicato.

Aggiungi  Proprietd scheda  Tipi prefile  Centre connessioni di rete e condivisione @

Reti che & possibile visualizzare, modificare e ricrdinare (1) ~

.!- i'. Alice-54435473 Sicurezza... WPA-Perzonal Tipo... Qualsiasi tipo supp... Connetti automati...

-

* 1 elemento
EL)

Selezionare Creare manualmente un profilo di rete:
Nome rete: eduroam (in minuscolo)

Tipo di sicurezza: ~ WPAZ2-Enterprise

Tipo di crittografia: TKIP

Fare clic su Avanti

Selezionare Cambia impostazioni di connessione



Entrare nella tab Sicurezza e impostare come segue:

EDUROAM - Proprieta rete wireless

Connessione | SiCUrezza

Todisicurezza: | WPA2Enterprise v |

Tipa di crittografia: [T}G_P - I

Scegliere un metodo di autenticazione di rete:
| Microsoft: PEAP (Protected EAP) v [ Impostazioni

[T Memorizza credenziali per Ia connessione a ogni
BCCESSO

Impostazioni avanzate




Cliccare su Impostazioni e configurare come segue:

Proprieta PEAP & |

Per la connessione:

[ convalida certificato server

| Connett ai server seguenti:

Autoritd dilcertificazione radice sttendibili;
&
[ Baltimore CyberTrust Root
[ class 3 Public Primary Certification Authority

[ DigiCert High Assurance EV Root CA |
[ Equifax Secure Certificate Authority Er
[] GTE CyberTrust Global Root

[T] Microsoft Root Authority -
1| I | ¥

*

m

‘| Mon chiedere allutents di autorizzare nuovi server o autorits
di certificazione attendibili,

Selezionare il metodo di autenticazione;

[Passwurd protetta (EAP-MSCHAP v2) V] [ Configura... ]

[ Abilita riconnessione rapida

[] Imponi Protezione accesso alla rete

[] Disconnetti se il server non presenta TLY di cryptobinding
[7] Consenti privacy identith |

Cliccare su Configura e verificare che sia come segue:

Proprieta EAP MSCHAPv2

Perla connessione:

Lkilizza automaticamente il nome uterte, la

[ pas=word e, se disponibile, il dominio di accesso a
Windows.

| ok || Aonda |

Fare click su OK per tutte le finestre e in fine su Chiudi



Fare clic sul pulsante START
Selezionare Pannello di Controllo
Fare clic su Connetti a Internet posto sotto il menu Rete e Internet

Selezionare Wireless e compare I’immagine seguente che mostra le reti disponibili

MNon connesso

dﬂﬂ Sono disponibili connessioni

Connessione rete wireless
UNIPY-WIFI

edurocam

Papering

Opossum Met

Apri Centro connessioni di rete e condivisione

2 . 12:13
FE m- L i Bl
O @ »¢ 12/06/2013

Scegliere la rete EDUROAM e fare clic su Connetti

Nella mascherina che compare inserire le proprie credenziali USERNAME@unipv.it e
PASSWORD e fare clic su OK

Autenticazione di rete
Irmmettere le credenziali utente

|I- _I Ii | Mome utente |
I I Password |

| | ok || Annulla




EdUI‘Oam W|ndOWS 8 PS: Rigenerare la password dei Servizi di Ateneo

1. Premere tasto Windows + tasto C (o posizionarsi con il cursore del mouse in alto a destra o in
basso a destra) e cliccare su “Impostazioni”

Impostazioni



2.

Cliccare su Pannello di Controllo

Impostazioni

Pannello di controllo
Personalizzazione
Info del PC

Guida

altrimenticiar... Luminosita

= | ITA

MNotifiche Tastiera

Modifica impostazioni PC



3. Da “Pannello di Controllo” selezionare: “Rete e Internet”

Sistema e sicurezza 3 Account utente e Family Safety
Rivedi lo stato del computer ; @ Cambia tipo di account
Salva copie di backup dei file con Cronelogia file '@' Imposta Family Safety per qualsiasi utente

Trova e risolvi problemi ! :
Aspetto e personalizzazione

_ Rete e Internet % Cambia tema
M Visualiza attivita e stato della rete Cambia lo sfondo del desktop

~  Scegli gruppo home e opzioni di condivisione Madifica risoluzione dello schermo
./ Hardware e suoni Orologio e opzioni internazionali
--_@ Visualizza dispositivi e stampanti ok Aggiungi una lingua
Aggiungi un dispositivo g Cambia metodi di input
Medifica impostazioni comuni dei dispositivi portatili Cambia data, ora o formato dei numeri

Accessibilita
Impostazioni automatiche
Ottirmizza visualizzazione

Programmi

Disinstalla un programma

4, Selezionare “Centro connessioni di rete e condivisione”

&

Centro connessioni di rete e condivis...
Visualizza attivitd e stato della rete | Connessione a una rete | Visualizza dispositivi e computer della rete

Gruppo Home

Scegli gruppo home e opzioni di condivisione

L&, Opzioni Internet
¥=| Cambia home page | Gestisci componenti aggiuntivi browser | Elimina cronclogia esplorazione & cookie
5. Selezionare “Configura nuova connessione o rete”

Medifica impostazioni di rete

L2

=

Configura nuova connessione o rete

Configurare una connessione a banda larga, remota o VPN oppure configurare un router o un
r
puntu di accesso.

Riscluzione problemi

Esequire la diagnosi e la correzione di problemi di rete oppure ottenere informazicni per la
risoluzione dei problemi.



6. Selezionare “Connetti manualmente a una nuova rete wireless” e premere avanti

_ N

'« ™ Configura connessione o rete

Selezionare un'opzione di connessione

Connessione a Internet
E possibile configurare una connessione a banda larga o remota a Internet.

= Configura una nuova rete
cag- .~ Configurare un nuovo router o punto di accesso.

Connetti manualmente a una rete wireless

Connettersi a una rete nascosta o creare un nuovo profilo wireless,

Connessione a una rete aziendale
E possibile configurare una connessione remota o VPN alla rete aziendale.

Avanti || Annulla

7. Nome di rete: inserire “eduroam”
8. Tipo di sicurezza, scegliere WPA2-enterprise
9. Tipo di crittografia, scegliere AES
Mome di rete: | edurcam |
Tipo di sicurezza: |WPA2-Enterplise ” |
Tipo di crittografia: |'|'|,{||:r " |
Chiave di sicurezza: Mascondi caratteri

[ ] Awvia questa connessicne automaticamente

[ ] Connetti anche se |a rete non sta trasmettendo

FAovviso: la selezione di questa opzione potrebbe compromettere la privacy del computer.

10. Cliccare Avanti



11. Cliccare su cambia impostazioni di connessione e andare nella scheda sicurezza

- oEEM

&¥ Connetti manualmente a una rete wireless

Aggiunta di eduroam completata

= Cambia impostazioni di connessione
Apre le proprietd della connessione per consentire la modifica delle

wannackaTian

| Chiudi |

12. Scegliere un metodo di autenticazione di rete: selezionare “Microsoft: protected EAP (PEAP)”



13. Selezionare “Impostazioni”

AC eduroam - Proprieta rete wireless

Connessione | Sicurezza |

Tipo di sicurezza: | WPA2-Enterprise v

Tipo di crittografia: Imp ¥ |

Scegliere un metodo di autenticazione di rete:
Microsoft: PEAP (Protected EAP) v | Impostaziori

[ Memorizza credenziali per la connessione a ogni
BCCEsso

Impostazioni avanzate

Ok | | Annulla |
14. Spuntare tutti i flag nella prossima pagina.
15. Notifiche prima della connessione: “Informa l'utente se non & possibile verificare l'identita del

server’



16. Selezionare il metodo di autenticazione: “Password protetta(EAP-MASCHAP-V2)
Proprieta PEAP h

Per la connessione:

[ ] verifica I'dentita del server mediante convalida del certificato

[ | connetti ai server seguenti {esempi: srv 1;srv2;, =\.srv 3. com):

Autorita di certificazione radice attendibili:

[ ] Actalis Qualified Certificates CA ~
[ ] Actalis Qualified Certificates CA

[ ] Actalis 5.p.A. - Direzione Commerdiale Firma

[ ] AddTrust External CA Root

[ ] ArubaPEC 5.p.A. NG CA 1

[ ] ArubaPEC S.p.A. NG CA 2

[] ArubaPEC 5.p.A. NG TSA 1 "
<

Motifiche prima della connessione:

| Informa lutente se non & possibile verificare lidentita del server |

Selezionare il metodo di autenticazione:
| Password protetta (EAP-MSCHAP vZ) W Configura...

[ ] Abilita riconnessione rapida

[ ] Imponi Pratezione accesso alla rete

[ | Disconnetti se il server non presenta TLY di cryptobinding
[ ] Consenti privacy identits

o

17. Selezionare “Configura”
18. De-selezionare “Utilizza automaticamente il nome utente....”

Proprieta EAP MSCHAPv2

Per la connessione:

Ltilizza automaticamente il nome utente, la

password &, se disponibile, il dominio di accesso a
Windows.

e

Tornare indietro al tab “Sicurezza” per selezionare “Impostazioni avanzate”

Tab 802.1x, Specificare la modalita di autenticazione selezionare: “Autenticazione utente o
computer”

19.
20.



21. Spuntare i flag.

F

Impostazioni avanzate:

Impostazioni 802. 1X | Impostazioni 802. 11 |

[ spedificare la modalita di autenticazione:

[Autﬂqﬁmzia'!e utente o compute Y] | Salva

credenziali

[ ] Elimina credenziali per tutt gli utenti

Attiva Single Sign-On per la rete

[V] Consenti visualizzazione di finestre di dialoga
aogiuntive durante Single Sign-Cn

[ ]La rete utilizza LAN virtuali separate per
['autenticazione computer e utente

(@) Esegui immediatamente prima dellaccesso utente

Ezegui immediatamente dopo ['accesso utente

Ritardo massimo (secondi): | 10 |
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